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Le Mix Intelligent d’Innova�on, de Confiance et de Technologie Française 

L'Intelligence SYLink AI couplée à une Sécurité So�ware et Hardware. 
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Une Interface de Ges�on Complète
Administra�on et Remontées de Données
Recommanda�on : jusqu’à 150 périphériques max
Filtrage de contenu : Contenu URL (http et https) et par provenance géographique 
Ges�on du trafic : Priorisa�on du trafic jusqu’à la couche applica�ve (Layer 1 à 7) 
Protec�on An�-Malware, Spyware, Ransomware : Algorithme puissant défini sur la 
base des solu�ons TotalVirus, ClamAV, IBM Xforce, Google Safe Browsing, etc 
Analyse IPP : Analyse des flux du réseau pour an�ciper les a�aques
Préven�on des Intrusions IPS/IDS
Botnet : Protec�on contre les a�aques robo�sées, DDoS
Résolu�on par Intelligence Ar�ficielle Explica�ve : Afin de mieux comprendre, 
appréhender ce qui se passe sur le réseau et an�ciper les comportements à risque 
Ges�on Mul�sites : 2 liens VPN inter-sites et 1 lien supplémentaire via wifi 
Sonde : Visibilité des applica�ons du Layer 7 (plus de 250 applica�ons, y compris 
Skype, BitTorrent et Citrix)
VPN Externe : Ac�va�on simplifiée via l’interface. Toutes les données transitent via le 
DataCenter SYLink, cer�fié santé (HDS) et bancaire (PCI DSS), sont encryptées et ainsi 
invisibles sur le réseau Internet public
VPN Automa�que : Créa�on de VPN en quelques clics entre les sites distants ou 
Cloud Public

Un Portail Intui�f de Services Managés

Pilotez le flux, l’ac�vité et la sécurité de votre réseau du bout du doigt grâce au portail de ges�on SYLink qui centralise l’intégralité des 
données de vos box.
2% des objets connectés sont sécurisés. C’est pour ce�e raison que les objets connectés à internet sont devenus les maillons faibles de 
nos réseaux et des logements connectés. Comme ils privilégient les fonc�onnalités à la sécurité, ils ouvrent des accès à votre réseau et 
peuvent perme�re la prise de contrôle des appareils connectés par des �ers. 

Ges�on de Comptes Clients Supervision Globale Interface simple et évolu�ve

SYLink Box
UNE SECURITE SIGNEE SYLINK
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Une interface intui�ve et simple

Ges�on Centralisée

SYLink BOX
La Sécurité Tout-en-Un, une Intelligence Nouvelle 
SYLink BOX est la solu�on parfaite pour les entreprises, de toutes tailles, souhaitant 
une visibilité simple et complète de la santé de leur réseau ainsi qu’une sécurisa�on de 
leurs données et de leurs objets connectés. 
Cet appareil de sécurité se base sur un pare-feu Nouvelle Généra�on et anonymise 
les communica�ons externes pour rendre vos données invisibles sur le réseau public. 
Grâce à la lisibilité des informa�ons, la puissance de son IA et ses fonc�onnalités SD-
WAN intégrées dans la licence, la solu�on SYLink Box permet de renforcer votre 
sécurité d’entreprise tout en maitrisant vos coûts.

Service de QoS 
Iden�fica�on de la consomma�on de 
bande passante par applica�on, défini�on 
de stratégie de répar��on des charges 
par lien pour une améliora�on des 
performances des appli Web

Une Visibilité Complète des Périphériques et Objets Connectés
de votre Réseau Informa�que

L’Appli Box offre une visibilité complète des périphériques et objets connectés du réseau. Il est donc 
possible de gérer à distance les périphériques, interrompre une connexion internet, ac�ver le VPN, lister 
les sites autorisés, etc. 
Le rapport d’ac�vité liste l’état du réseau en temps réel : indice de sécurité du réseau indiqué par un 
code couleur LED, les connexions entrantes et sortantes ainsi que leur provenance, les appareils 
connectés et déconnectés, ainsi que la no�fica�on des a�aques et ac�ons effectuées. 

Le compte rendu journalier des ac�ons effectuées par la SYLink Box est disponible. Celui-ci 
répertorie  Menaces, Phishing, Ransomware, Fraude, Applica�ons poten�ellement indésirables, 
contenu bloqué ou sensible, nouvelles connexions. Chaque élément détecté fait l’objet d’un descrip�f 
de l’évènement et des risques ainsi que des solu�ons proposées en cas de danger.

Son intui�vité est sans pareille, ce qui permet de gagner du temps dans la prise de 
décision, l’améliora�on des comportements à risque et la réduc�on des coûts opéra�onnels.

Filtrage et Ges�on du Traffic
Analyse du contenu des URLs et par 
provenance géographique, Priorisa�on du 
trafic jusqu’à la couche applica�ve (layer 1 
à 7), Protec�on du trafic et analyse du 
réseau pour an�ciper les a�aques

Analyse du Réseau
Analyse de l’ensemble des objets connectés 
pour une meilleure visibilité des failles 
poten�elles du réseau, tant au niveau 
logiciel que comportementale, Rapport 
d’ac�vité de l’IA intégrée
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Sécurisa�on des Réseaux par l’Intelligence Ar�ficielle 
SYLink AI est une Solu�on Intui�ve, Agile, Evolu�ve et Polymorphe
Tableau des Menaces : Visibilité Globale du Réseau et Ou�ls d’Aide à la Décision 
Préven�on et Résolu�on des A�aques par SYLink AI, Coût Maîtrisé grâce à la Licence 
Evolu�vité : Fonc�onnalités, Patch et Firmware mis à jour en Temps Réel 
SYLink SOC Intégré : Cybersurveillance, Inves�ga�on Numérique, Réponses aux Incidents 
SD-Wan inclus na�vement avec le VPN de l'entreprise

AVANTAGES DE LA TECHNOLOGIE SYLink AI

T E C H N O L O G I E
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SYLink Technologie 
35 rue Blatin

63000 Clermont-Ferrand

h�ps://www.sylink.fr 
contact@sylink.fr

+33 (0)4 15 54 00 00

SYLink BOX
CARACTERISTIQUES TECHNIQUES
CPU : Intel 2,2Ghz quad core
RAM : 6 Go DDR3
DISK : 64 Go eMMC
Wifi Intel :  2,4 Ghz & 5 Ghz
RJ45 : Realtech 100 / 1 000 Mbps X 2 

Dimensions en cm : L : 24,3 x l : 15,8 x H : 9 
Poids : 1,1 Kg
Alimentation : 12V - 1 A
Charge électrique : 220 V
Température de fonc�onnement : 0° - 35°C 
Humidité : entre 20% et 80%

SYLink CLOUD BASE SERVICES

Service de gestion : DHCP, NAT, QoS
Rapport de sécurité : Analyse de l’ensemble des objets connectés pour 
une meilleure visibilité des failles poten�elles du réseau, tant au niveau 
logiciel que comportemental, Rapport d’ac�vité de l’IA intégrée. 
Temps Réel : SYLink AI est probablement la norme de facto pour la 
comptabilité du trafic réseau. SYLink Box comprend à la fois une sonde et un 
collecteur NetFlow v5 / v9 / IPFIX qui sont utilisés pour traiter les flux. 
Service de QoS : Iden�fica�on de la consomma�on de bande passante par 
applica�on, défini�on de stratégie de répar��on des charges par lien pour une 
améliora�on des performances des applis Web et de la chaine de valeur.
Archivage des Logs : 1 an d’archivage des Logs en cas d’accès wifi invité.
Garan�e durant toute la durée de vie : Les équipements SYLink Box sont garan�s 
durant toute la durée de vie de licence.
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